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Pastaruoju metu buvo stebima itin didelio masto zalingos programinés jrangos ataka ,,WannaCry“. Tinklo
kompiuteriai uzkre¢iami naudojantis atrastu SMB pazeidziamumu Microsoft Windows operacinése
sistemose (pazeidziamumo kodai: CVE-2017-0143 iki CVE-2017-0148).

Sios atakos metu buvo uzkrésta daugiau nei 200 000 kompiuteriy visame pasaulyje (tarp jy daug ligoniniy ir kity
svarbiy valstybiniy institucijy). ,WannaCry“ sulauké didelio atgarsio dél keliy priezasciy:

1. Virusas sparciai plito i§ kompiuterio j kompiuterj pasinaudodamas Windows sistemy pazeidZziamumu.

2. Atakai buvo panaudota kenkéjiSka, iSpirkos reikalaujanti programiné jranga (angl. Ransomware), kuri
pasireiSkia visy kompiuteryje esanciy naudotojo duomeny uzSifravimu ir prieigos prie Siy byly panaikinimu.
UZ prieigos grazinimg ir duomeny iSSifravimg buvo praSoma 300 JAV doleriy iSpirkos suma (atitikmuo
Bitcoin elektronine valiuta).

3. Specialistai atkreipé démesj | tai, kad idealiomis sglygomis, ataka neblty turéjusi galimybiy pasireiksti,
kadangi Microsoft, keletg savaiCiy prie§ atakg (kovo meénesj), iSleido pazeidziamumg istaisantj saugumo
atnaujinimy paketa. Deja, daugelis organizacijy laiku nejsidiegé minéto saugumo atnaujinimy paketo arba
naudojo jau nebepalaikomas Windows operacines sistemas.

Vykdant atakg, iSnaudojamai SMBv1 ir SMBv2 protokolo pazeidziamumai., kuriuos operaciné sistema naudoja
byly dalinimuisi tinkle.

WannaCry programinis kodas buvo sukurtas paveikti neatnaujintas Windows 7 ir Windows Server 2008 (arba
senesnes ir nepalaikomas) versijas, tuo tarpu, pasak Microsoft, darbo stotys naudojancios Windows 10 operacines
sistemas néra paveikiamos Sio pazeidziamumo.

UzZkrato vektorius yra kirminas (angl. worm), plintantis pasinaudojant SMB protokolo pazeidZziamumu. Pilnai
atnaujintos Windows operacinés sistemos yra atsparios Siam kirminui, taciau gali bati paveiktos kitais bldais (per
elektroninj pastg, USB laikmenas, kitos programinés jrangos pazeidziamumus).

Jei nors vienas kompiuteris yra pazeidziamas vietiniame tinkle, Zalinga programiné jranga automatisSkai iSplinta
pasinaudodama SMB protokolu, prievadais 137 ir 138 UDP, ir 139 ir 445 TCP. ltin svarbu paminéti, kad
neatnaujinti kompiuteriai ir tinklai su atvirais SMB protokolo prievadais, pasiekiamais i$ interneto, gali bati
tiesiogiai uzkrésti be jokio pristatymo mechanizmo.

Techninés pasekmeés, uzsikrétus ,,WannaCry* virusu:

Kenkéjiska programa uZzSifruoja ir panaikina prieigg prie dokumenty, nuotrauky ir kity asmeniniy duomeny, o uz
prieigos grgzinimg praso iSpirkos, taip pat automatiSkai plinta j kitas darbo stotis, nereikalaudamas jokiy vartotojo
veiksmy, iSnaudodamas Microsoft Windows operacinés sistemos kritinj pazeidziamuma.

~SNVannaCry“ naudoja sudétingg Sifravimo mechanizmg, sukurdamas individualy Sifravimo raktg kiekvienai i$
uzsifruoty byly, kas labai apsunkina arba panaiking bet kokig galimybe susigrazinti prieigg prie uZSifruoty
duomenuy.



Byly galiinés, formatai, kuriuos zalinga programiné jranga siekia uzsifruoti:

MS Office galUnés: .ppt, .doc, .docx , .xIsx , .sxi

Specifiniai dokumenty formatai: .sxw , .odt, .hwp

Archyvai, medijos failai: .zip, .rar, .tar, .bz2 , .mp4 , .mkv

El. pasto ir el. pasty archyvy failai: .eml, .msg, .ost, .pst, .edb
Duomeny baziy failai: .sqgl , .accdb , .mdb , .dbf, .odb , .myd
Programuotojy ir projekty failai: php , .java, .cpp, .pas , .asm
Sifravimo raktai ir sertifikatai: key, .pfx, .pem, .p12, .csr, .gpg, .aes
Grafiniai failai: .vsd , .odg , .raw , .nef, .svg, .psd

Virtualiy masiny failai: .vmx, .vmdk , .vdi

Rekomendacijos:

Visiems tinkle esantiems ir ypac prie interneto prijungusiems jrenginiams bdatina iStaisyti SMB pazeidZiamuma,
kuris yra prieinamas jdiegiant Microsoft saugumo atnaujinimg MS17-010. Atnaujinimai turi bati jdiegti nedelsiant.

Papildomi veiksmai:

Nedelsiant diegti atnaujinimo paketus sistemose, apie kuriy pazeidziamumus prane$é gamintojas.
Sistemoms, kurioms néra iSleista atnaujinimy arba jos nebéra palaikomos, rekomenduojama apriboti
prieigg prie tinklo arba visiskai iSjungti.

Esant galimybei, apriboti prievady 137 ir 138 UDP, 139 ir 445 TCP komunikacijas organizacijos tinkluose.
Surasti sistemas, kurios potencialiai galéjo bati atviros grésmei, izoliuoti, atnaujinti ar/ir iSjungti.

Reguliariai daryti atsargines duomeny kopijas.

Atnauijinti antivirusines programas, kurios jau gali aptikti ir uzkardyti Sig kenkéjiSkg programag.

Jei uzsifruojamos bylos, rekomenduojama pasidaryti atsargine duomeny kopijg prie$ iSvalant kompiuterius,
kadangi i$sifravimo raktas gali bati prieinamas ateityje. Zinoma, tokiy garantijy néra, bet sékmingai vykdomi tyrimai
kartais suteikia ziniy apie isSifravimo galimybes. Taip pat, perspéjame, kad apmokéjimas, norint iSsipirkti
duomenis, neuztikrina to, kad uzpuolikas atsiys iSSifravimo rakta.

Grésmiy indikatoriai (angl. 10C):

Pagrindinis vykdomasis failas:

MD?5 : d5dcd28612f4d6ffcaOcfeaefd606bcf

SHAL : cf60fa60d2f461dddfdfcebf16368e6b539cd9ba
SHA256:32f24601153be0885f11d62e0a8a2f0280a2034fc981d8184180c5d3b1bh9e8cf
Vykdomasis failas #2 :

MD5 :84c82835a5d21bbcf75a61706d8ab549

SHA1 :5ff465afaabcbf0150d1a3ab2c2e74f3a4426467
SHA256:ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080ed4laa
Zip archyvas:

md5 :b576ada3366908875e5ce4ch3da6153a

shal :30f8820cf93a627¢66195f0d77d6a409024c6e52

sha256 :5873c1b5b246c80ab88172d3294140a83d711cd64520a0c7dd7837f028146b80

Parsiunciami failai:

MD5 hash:
d5dcd28612f4d6ffcaOcfeaefd606bcf
7328f1762bb54d68a0cad0c8e4bdebl14
39h9bh37296e087¢78116b2ba74918d38
079d3d5ed0a2e80fc518592d0f864c83
18c6ae712e1df5558¢c4b20f00d28b675



19falcd356c¢c1bb535¢2¢c1b050feb04a6
328chad33d86bc6a092d4f7674534f39

3e0020fc529b1¢2a061016dd2469ba96
4fef5e34143e646dbf9907c4374276f5
5dcaac857e695a65f5c3ef1441a73a8f
7bf2b57f2a205768755c07f238fb32cc
7e6b6da7c61fch66f3f30166871def5hb
8495400f199ac77853c53b5a3f278f3e
84c82835a5d21bbcf75a61706d8ab549
8faa0a41369d47ff17ac62db567c19a6
ad4c9de7c8c40813f200balc2fa33083
¢c17170262312f3be7027bc2ca825bf0c
f351elfccalcd4ealsfc44d15a17f8b36

SHA1 hash:
cf60fa60d2f461dddfdfcebf16368e6b539cd9ba
4f507c08e4beb55039ccfaea9da9791e3bef9e7f
85d62fe8416943fe5f0e2b59f1bfc91607281e46
00f699cf9bbc0308f6e101283ecal5a7c566d4f9
1a032d94d635cebd3246e41felbde7a38c4664ab
24fe98a174733bal7albf0c83c843b33ac53a726
3297ae295f029906a8d6c22321bc5adebb4aeb79
45356a9dd616ed7161a3b9192e2f318d0ab5ad10
47a9ad4125b6bd7c55e4e7da251e23f089407h8f
5ff465afaabcbf0150d1a3ab2c2e74f3a4426467
7bl0aaeee05e7alefb43d9f837e9356ad55c07dd
911334d91fa249c¢8502b5e95cd5397d00e7b84be
be5d6279874da315e3080b06083757aad9b32¢c23
c3a91c22b63f6fe709e7c29cafb29a2ee83eb6ade
d1af27518d455d432b62d73c6a1497d032f6120e
f19eceda82973239al1fdc5826bce7691e5dch4fb
f832e0be698a3642644a1624e849bl14al6c6a7f2
7d36a6aa8ch6b504e€9213¢c200c831eb8d4ef26b

SHA256 hash:
32f24601153be0885f11d62e0a8a2f0280a2034fc981d8184180c5d3b1b9e8cf
d92bec1998162668e1c98ffe74e8d84181272176258d4938a01c4892abaellbc
60a2c085ef37d633b178a2936caa4la7b7522a5f48b2dca72ef33263950f48¢c2
1027a9dd100726339a4bb335b58788fedal5ccfeb553e78061caff2bb4alf6ad
2ca2d550e603d74dedda03156023135b38da3630ch014e3d00b1263358c5f00d
402751fa49e0ch68fe052cb3db87b05e71c1d950984d339940cf6b29409f2a7¢c
4a25d98c121bb3bd5b54e0b6a5348f7b09966bffeec30776e5a731813f05d49e
4a468603fdch7a2eb5770705898cf9ef37aade532a7964642ecd705a74794b79
6bd686a756f23cddf49f4c17e4285ec7377742b456e38445f3a1d169b1310284
97ebced49b14c46bebc9ec2448d00e1e397123b256e2be9eba5140688e7bc0ae6
b66d05df85ef1a8ee7045b091641f8bff7d0a097e44eda98655797b8620518e
b9c5d4339809e0ad9a00d4d3dd26fdf44a32819a54abf846bb9b560d81391c25
€1931f33f1587427ea0e0d3c749144218766561de295688cef229c68ch38a7f9
€c694f564500a728f8f21b6ccedel18264d141fffd7481489c5d4c839683ael7db
d5e0e8694ddc0548d8e6b87c83d50f4ab85cldebadbl06d6a6a794c3e746f4fa
e18fdd912dfe5b45776e68d578c3af3547886¢f1353d7086c8bee037436dff4b
ed0lebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e4laa
1be0b96d502c268cb40da97a16952d89674a9329¢ch60bac81a96e01cf7356830

Registry jrasai:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run\pvbvdjax716
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\pvbvdjax716
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\mssecsvc2.0

Veikla tinkle:

taskhsvc process listening on localhost:9050



Sukuriami failai ir jy direktorijos:

UzSifruoty faily gallinés pakei¢iamos j WNCRY
C:\ProgramData\pvbvdjax716\tasksche.exe
C:\ProgramData\pvbvdjax716\*

Mutex:

MsWinZonesCacheCounterMutexA
MsWinZonesCacheCounterMutexAO

Vykdomojo failo pavadinimas:
@WanaDecryptor@.exe

Kontroliuojancios tarnybinés stotys (Tor tinkle):
57g7spgrzlojinas.onion
76jdd2ir2embyv47.onion
cwwnhwhlz52ma.onion
gx7ekbenv2riucmf.onion
sqjolphimrr7jgw6.onion

xxlvbrloxvriy2c5.onion

Killswitch domenai, kuriuos kenksmingas kodas tikrina prie$ pradédamas veikti:
iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com
ifferfsodp9ifjaposdfjhgosurijfaewrwergwea.com

Pazeidziama programiné jranga:

Microsoft Windows Vista SP2

Microsoft Windows Server 2008 SP2 ir R2 SP1
Microsoft Windows 7

Microsoft Windows 8.1

Microsoft Windows RT 8.1

Microsoft Windows Server 2003

Microsoft Windows XP
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https://www.ccn-cert.cni.es/seguridad-al-dia/comunicados-ccn-cert/4464-ataque-masivo-deransomware-

que-afecta-a-un-elevado-numero-de-organizaciones-espanolas.html

https://securelist.com/78351/wannacry-ransomware-used-in-widespread-attacks-all-over-the-world/

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

https://blog.gdatasoftware.com/2017/05/29751-wannacry-ransomware-campaign
https://krebsonsecurity.com/2017/05/u-k-hospitals-hit-in-widespread-ransomware-attack/
https://support.kaspersky.com/shadowbrokers
http://www.cio.com/article/3196667/desktop-computers/microsoft-issues-first-windows-xp-patch-in-3-
years-to-stymie-wannacrypt.html
https://www.trustwave.com/Resources/SpiderLabs-Blog/WannaCry--We-Want-to-Cry/

CCDOE bulletin: WannaCry Campaign: Potential State Involvement Could Have Serious Consequences
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